
 

 

IT Essentials: PC Hardware and Software v4.0 
Ch ap ter 11 - 16  D etailed Sy llab u s 

 
T h i s sy l l a b u s f o r  c h a pt er s 11 – 16 w i l l  i n c l u d e: 
 
1. H o u r s b a sed  o n  a  7 0  h o u r  t i m e t a b l e: 5  o n e h o u r  c l a sses per  w eek . C l a ss t i m e i n c l u d es: l ec t u r e,  so m e c u r r i c u l u m  
r ea d i n g ,  l a b s,  a n d  q u i z  a n d  ex a m  t i m e. W o r k sh eet s a n d  so m e c u r r i c u l u m  r ea d i n g s a n d  l a b s a r e a ssi g n ed  a s 
h o m ew o r k . 
2 . H o m ew o r k  
3. R eq u i r ed  l a b s 
4. H a r d w a r e/ so f t w a r e r eq u i r ed  f o r  ea c h  l a b  
5 . R eq u i r ed  w o r k sh eet s 
6. S ec t i o n s t h a t  a r e t y pi c a l l y  f o u n d  d i f f i c u l t  b y  st u d en t s 
7 . L ec t u r e po i n t er s  
8 . C h a pt er -b y -C h a pt er  S u m m a r y  
 
D i f f i c u l t y  l ev el : T h e r a t i n g  sy st em  i n d i c a t es w h er e t h e a v er a g e st u d en t  w i l l  r eq u i r e t h e m o st  h el p 
(B) – B a si c  m a t er i a l : sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
(M) – M o d er a t e m a t er i a l : m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
(D ) – D i f f i c u l t  m a t er i a l : w i l l  r eq u i r e h el p f r o m  t ea c h er  

 
L ec tu res 

 
T h e l ec t u r e f o r  ea c h  c h a pt er  sh o u l d  c o v er  a l l  sec t i o n s i n  t h a t  c h a pt er ,  b u t  t h e m a i n  f o c u s sh o u l d  b e o n  t h e 
“ M o d er a t e”  a n d  “ D i f f i c u l t ”  m a t er i a l . I  f i n d  t h e f o l l o w i n g  m o st  h el pf u l  f o r  t h e st u d en t s: 
1)  S u m m a r i z e a n d  o r g a n i z e t h e i n f o r m a t i o n  i n  ea c h  sec t i o n . T h i s i s m o st  h el pf u l  w h en  t h er e a r e a  l o t  o f  t er m s a n d  
n u m er i c  v a l u es t h a t  t h e st u d en t  n eed s t o  m em o r i z e. 
2 )  D i a g r a m s,  c h a r t s,  t a b l es a n d  pi c t u r es a r e a  g o o d  w a y  t o  h el p ex pl a i n  a b st r a c t  c o n c ept s,  sk i l l s a n d  t o  o r g a n i z e 
i n f o r m a t i o n . 
3)  I f  y o u  h a v e t i m e,  g o  d eeper  i n t o  a  c o n c ept  a n d  h o w  i t  r el a t es t o  o t h er  c o n c ept s i n  c o m pu t i n g . T h i s w i l l  h el p 
b r o a d en  t h e st u d en t s’  u n d er st a n d i n g . T h i s i n  t u r n  i s h el pf u l  w h en  t h ey  n eed  t o  t r o u b l esh o o t  c o m pu t er  pr o b l em s. 
4)  A pr o j ec t o r  c o n n ec t ed  t o  t h e i n st r u c t o r ’ s c o m pu t er  w i t h  i n t er n et  a c c ess i s g r ea t  f o r  l ec t u r es a n d  d em o n st r a t i o n s. 

 
L ab s and W ork sh eets 

 
I m po r t a n t  i n st r u c t i o n a l  i n f o r m a t i o n  a b o u t  ea c h  l a b  a n d  w o r k sh eet  i s pr o v i d ed  o n  t h e n ex t  pa g e a f t er  ea c h  c h a pt er  
sy l l a b u s. L a b s sh o u l d  b e d o n e i n  c l a ss w h er ea s w o r k sh eet s c a n  b e d o n e a s h o m ew o r k . Y o u  c a n  a l so  d ev el o p l a b s 
a n d  w o r k sh eet s f o r  t h e sec t i o n s t h a t  d o  n o t  h a v e a n y . C i sc o ’ s F T P  si t e i s a  g r ea t  pl a c e f o r  ex t r a  i n st r u c t o r  
r eso u r c es. 
 



 
R e m e m b e r : T h i s c o u r se i s d esi g n ed  t o  pr epa r e t h e st u d en t  f o r  h i s/ h er  C o m pT I A A+  c er t i f i c a t i o n  ex a m . J u st  
c o v er i n g  t h e b a si c s w i l l  n o t  d o  i t . Y o u  a n d  y o u r  st u d en t s n eed  t o  d i g  d eep i n t o  w h a t  m a k es a  c o m pu t er  f u n c t i o n . I t  
i s a  n ec essi t y  t o  pr o v i d e f o r  t h e st u d en t s t h e t i m e t o  ex pl o r e a l l  o f  t h e n u a n c es o f  c o m pu t er  h a r d w a r e a n d  so f t w a r e 
sy st em s. 
 
N O T E : S t u d e n t s w i l l  n e e d  a d m i n i st r a t o r  p e r m i ssi o n s f o r  t h e  m a j o r i t y  o f  t h e  l a b s t h a t  u se  Wi n d o w s O S . 
 

EX A M S and Q U IZ Z ES 
 

Ch ap ter 11 – 16  Q u iz  
 
Af t er  ea c h  c h a pt er  t h er e i s a  q u i z  t h a t  t h e st u d en t s m u st  c o m pl et e. T h e q u i z  i n c l u d es q u est i o n s f r o m  a l l  sec t i o n s i n  
a  c h a pt er .  

 
 

 
A dvanc ed: F inal Ex am  Ch ap ter 11 - 16  

 
Af t er  c h a pt er  16 t h er e i s a  f i n a l  ex a m  t h a t  t h e st u d en t s m u st  c o m pl et e. T h e ex a m  i n c l u d es q u est i o n s f r o m  a l l  t h e 
c o n t en t  c o v er ed  f r o m  c h a pt er s 11 – 16. 
 
 

Tim etab le A dj u stm ents 
 
No t  ev er y  a c a d em y  f o l l o w s t h e sa m e t i m el i n e f o r  t h i s c o u r se. S o  i n f o r m a t i o n  i s i n c l u d ed  i n  t h e c h a pt er  b y  c h a pt er  
sc h ed u l e b el o w ,  w h i c h  a l l o w s y o u  t o  ea si l y  a d j u st  t h i s 7 0  h o u r  t i m et a b l e t o  y o u r  o w n  n eed s. At  t h e t o p a n d  m i d d l e 
o f  ea c h  c h a pt er ’ s t i m et a b l e,  y o u  w i l l  see t h e f o l l o w i n g  i n f o r m a t i o n : ex . (4 .2  h o u r s) (6%  o f  7 0  h o u r s). T h e (4 .2  
h o u r s) i n d i c a t es t h e a v er a g e a m o u n t  o f  c l a ss t i m e n eed ed  t o  t ea c h  t h e c h a pt er . T h e (6%  o f  7 0  h o u r s) i s t h e 
per c en t a g e o f  t o t a l  t i m e r eq u i r ed  f o r  t h e c h a pt er . U se t h i s i n f o r m a t i o n  t o  h el p pl a n  y o u r  d a i l y  a c t i v i t i es,  a n d  t o  
a d j u st  t h e t i m et a b l e t o  y o u r  o w n  a c a d em y  n eed s. F o r  ex a m pl e,  i f  y o u r  a c a d em y  r u n s c l a sses b a sed  o n  a  10 0  h o u r  
t i m et a b l e,  t h en  a l l o w  6 h o u r s (6%  o f  10 0  h o u r s)  f o r  t h e c h a pt er . I f  y o u  u se a  5 0  h o u r  t i m et a b l e,  t h en  a l l o w  3 h o u r s 
f o r  t h e c h a pt er . IMP O R T A N T : T h e per c en t a g e o f  t i m e a l l o t t ed  t o  ea c h  c h a pt er  i s a n  a v er a g e b a sed  o n  y ea r s o f  
ex per i en c e. D y n a m i c s o f  st u d en t  a b i l i t y ,  h a r d w a r e a n d  so f t w a r e r eso u r c es i n  a  c l a ssr o o m  sh o u l d  b e c o n si d er ed  
w h en  d esi g n i n g  y o u r  o w n  sc h ed u l e.  
 
 
 
 
 
 
 

 
 



 
Ch ap ter 11: A dvanc ed Personal Com p u ters  

 
IT E  v 4  (10 .5  h o u r s) (15 .0 %  o f  7 0  h o u r s) 

A d v a n c e d  
P e r so n a l  
C o m p u t e r  

D a y  1: (1 h o u r )  – I n t r o d u c t i o n : Ac c o u n t  set u p a n d  C i sc o  Ac a d em y  w eb si t e 
1)  C l a ss i n t r o d u c t i o n ,  h a n d o u t s,  a n d  d em o n st r a t e t h e C i sc o  si t e f o r  st u d en t s: c o u r se a n d  ex a m s.  
2 )  H a v e st u d en t s l o g o n  t o : w w w .c i sc o .c o m / w eb / l ea r n i n g / n et a c a d / i n d ex .h t m l . T h ey  w i l l  set  u p 

t h ei r  pr o f i l e a n d  c h a n g e t h ei r  u ser n a m e a n d  pa ssw o r d . (I M P O R T ANT ,  y o u  w i l l  n eed  t o  
set u p t h e st u d en t ’ s a c c o u n t s b ef o r e t h i s c l a ss.)  

3)  I n t r o d u c e t h e o n l i n e c u r r i c u l u m : d em o n st r a t e h o w  t o  g et  t o  t h e o n l i n e c o n t en t  a n d  h o w  t h e 
c o u r se i s l a i d  o u t . 

H o m e w o r k : E x p l o r e  C i sc o  A c a d e m y  w e b si t e  
 
D a y  2 : (1 h o u r )  – I n t r o d u c e C h a pt er  11 t h en  l ec t u r e o n : sec t i o n  11.1 (B), 11.2  (B) 
1)  S t a r t  o f f  w i t h  a n  o v er v i ew  o f  t h e c h a pt er . Nex t  g o  o v er  sec t i o n  11.1,  t a l k  a b o u t  A+  

c er t i f i c a t i o n . H a v e t h e st u d en t s ex pl o r e C o m pT I A w eb si t e f o r  i n f o r m a t i o n  a b o u t  2 2 0 -60 2 ,  
2 2 0 -60 3,  a n d  2 2 0 -60 4 ex a m s. M a k e u p a  w o r k sh eet  f o r  r ec o r d i n g  i n f o r m a t i o n .  

2 )  E x pl a i n  t o  st u d en t s h o w  c h a pt er  11 l a b s w i l l  b e d o n e. F o r  sec t i o n  11.2  (ex pl a i n  l a b  sa f et y  
a n d  t o o l  u se.)  Assi g n  l a b  g r o u ps a n d  h a n d  o u t  w o r k sh eet  11.1.1.  

H o m e w o r k : C h a p t e r  se c t i o n s: 11.1 t a k e  n o t e s, Wo r k sh e e t  11.1.1, R e a d  c h a p t e r  11 l a b s  
 
D a y  3 - 8 : (6 h o u r s)  - C h a pt er  11: sec t i o n  11.3 (B),  11.4 (B), 11.5  (B) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  T h e i n f o r m a t i o n  i n  t h ese sec t i o n s i s w el l  d o n e b u t  t h er e a r e a  f ew  c o m pl ex  c o n c ept s t h a t  y o u  

n eed  t o  f o c u s o n : S t a r t  o f f  w i t h  a n  o v er v i ew  o f  t h e 3 sec t i o n s t h en  f o c u s o n  sec t i o n : 11.3.6 
(c o m pa r e a n d  c o n t r a st  P AT A,  S AT A a n d  S C S I ,  u se f i g u r es 1 – 3 a s r eso u r c es)   

3)  Af t er  t h e l ec t u r e a ssi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e 
w o r k i n g  o n : l a b s,  t a k i n g  n o t es,  et c .  

4)  S ee l a b  sk i l l  i n st r u c t i o n s o n  n ex t  pa g e f o r  su g g est i o n s o n  h o w  t o  o r g a n i z e a n d  r u n  t h e l a b s.  
5 )  Y o u r  t i m e sh o u l d  b e spen t  w o r k i n g  w i t h  st u d en t s w h i l e t h ey  c o m pl et e c h a pt er  11 l a b s.  
6)  N O T E : I f  c l a ssr o o m  r eso u r c es a r e l i m i t ed  a n d  y o u  c a n  n o t  g et  t h ese l a b s c o m pl et ed  i n  t h e 

a l l o t t ed  t i m e,  st u d en t s c o u l d  d o  l a b  11.4.4 a s h o m ew o r k . 
H o m e w o r k : C h a p t e r : se c t i o n s 11.3  – 11.5  t a k e  n o t e s; Wo r k sh e e t s 11.3 .7 ; C h a p t e r  11 l a b s 
 
D a y  9,  10 : (2  h o u r s)  - C h a pt er  11: sec t i o n  11.6 (M) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  A sh o r t  l ec t u r e o n : 11.6 (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  c o m pu t er s.)  
3)  Af t er  t h e l ec t u r e h a n d  o u t  L a b s 11.6.3 (R em o t e T ec h n i c i a n  B o o t  P r o b l em ) . H a v e st u d en t s 

r ea d  o v er  t h e sec t i o n  a n d  d o  t h e l a b . M a r k  l a b  b ef o r e t h e en d  o f  t h e sec o n d  c l a ss. 
4)  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  11 ex a m . 
H o m e w o r k : E n d  o f  c h a p t e r  q u i z , st u d y  f o r  c h a p t e r  e x a m  
 
D a y  11: (0 .5  h o u r )  – C h a pt er  11: R ev i ew  a n d  ex a m  
1)  10  m i n u t e r ev i ew ,  2 0  m i n u t es f o r  c h a pt er  11 ex a m . 
2 ) S t a r t  C h a p t e r  12 , se e  c h a p t e r  12  sc h e d u l e  

 



 
C h a p t e r  11: Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  

 
C o m pu t er  w i t h  W i n d o w s X P ,  w h i c h  t h e st u d en t s c a n  i n st a l l  a n d  c o n f i g u r e h a r d w a r e. S et  u p sev er a l  
st a t i o n s f o r  t h e d i f f er en t  l a b s i f  po ssi b l e. A l w a y s u se  a n  a n t i st a t i c  w r i st  st r a p . 
 
D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  11: A d v a n c e d  P e r so n a l  C o m p u t e r s 
Wo r k sh e e t s 

11.0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
11.1 J o b  O ppo r t u n i t i es: C o v er s sec t i o n s 11.1,  r esea r c h  

c o m pu t er  r el a t ed  j o b s. U se t h e i n t er n et . 
B a si c : Assi g n  a s h o m ew o r k . 

11.3.7  R esea r c h  C o m pu t er  C o m po n en t s: C o v er s sec t i o n s 
11.3.1 – 11.3.7 ,  r esea r c h  c o m pu t er  pa r t s. U se t h e 
i n t er n et ,  n ew spa per ,  a n d  l o c a l  st o r e. 

M o d er a t e: S t u d en t s sh o u l d  b e a b l e t o  d o  t h i s 
a ssi g n m en t  b u t  i t  w o u l d  b e a  g o o d  i d ea  t o  d i sc u ss t h e 
i m po r t a n c e o f  c o m pa t i b i l i t y  b et w een  c o m po n en t s. 

L a b  sk i l l s 
11.0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

11.4.1 
I n st a l l  a  NI C : A c o m pu t er  w i t h  
W i n d o w s X P  (2 0 0 0  w i l l  a l so  w o r k )  
a n d  a  NI C  i n st a l l ed . A sec o n d  NI C  
a n d  d r i v er s f o r  t h e NI C . S c r ew d r i v er  
a n d  a n t i -st a t i c  st r a p a n d  b a g / m a t . 

2 0  m i n . 
B a si c : I n st r u c t i o n s a r e w el l  d o n e. S t u d en t s h a v e d o n e 
t h ese sk i l l s b ef o r e b u t  n ev er  a l l  t o g et h er . S t u d en t s 
w i l l  l i k e t h i s l a b  a n d  c a n  d o  i n  g r o u ps. 

11.4.3 
I n st a l l  Ad d i t i o n a l  R AM : A c o m pu t er  
w i t h  W i n d o w s X P  (2 0 0 0  w i l l  a l so  
w o r k )  a n d  a n  em pt y  R AM  sl o t . An  
a d d i t i o n  R AM  m o d u l e. S c r ew d r i v er  
a n d  a n t i -st a t i c  st r a p a n d  b a g / m a t . 

2 0  m i n . 
B a si c : I n st r u c t i o n s a r e w el l  d o n e.  

11.4.4 
B I O S  F i l e S ea r c h :  A c o m pu t er  w i t h  
W i n d o w s X P  (2 0 0 0  w i l l  a l so  w o r k ) ,  
a n d  i n t er n et  a c c ess. 

10  m i n . 
B a si c : I n st r u c t i o n s a r e w el l  d o n e. S t u d en t s c a n  d o  t h e 
l a b  f o r  h o m ew o r k . 

11.4.5  

I n st a l l ,  C o n f i g u r e,  a n d  P a r t i t i o n  a  
S ec o n d  H a r d  D r i v e: A c o m pu t er  w i t h  
W i n d o w s X P  (2 0 0 0  w i l l  a l so  w o r k ) . A 
sec o n d  h a r d  d r i v e t h a t  c a n  b e 
r ef o r m a t t ed . S c r ew d r i v er  a n d  a n t i -
st a t i c  st r a p a n d  b a g / m a t . 

30  m i n . 

M o d er a t e: I n st r u c t i o n s a r e w el l  d o n e. S t u d en t s m a y  
n eed  h el p set t i n g  h a r d  d r i v e t o  m a st er  a n d  sl a v e. 

11.6.3 
2 x  R epa i r  B o o t  P r o b l em : A c o m pu t er  
w i t h  W i n d o w s X P  (2 0 0 0  w i l l  a l so  
w o r k )  a n d  sc r ew d r i v er . 

2 0  m i n . 
M o d er a t e: S t u d en t s sh o u l d  b e f a m i l i a r  w i t h  t h i s t y pe 
o f  l a b . T h e d i f f i c u l t  pa r t  w i l l  b e so l v i n g  t h e pr o b l em . 

 
 
 
 



 
Ch ap ter 12 : A dvanc ed O p erating  Sy stem s  

 
IT E  v 4  (14  h o u r s) (2 0 .0 %  o f  7 0  h o u r s) 

A d v a n c e d  
O p e r a t i n g  
S y st e m s 

D a y  1: (0 .5  h o u r )  - C h a pt er  12 : sec t i o n  12 .1 (B) 
1)  I n t r o d u c e c h a pt er  12  t h en  st a r t  u p a  c l a ss d i sc u ssi o n  o n  t h e d i f f er en t  o per a t i n g  sy st em s: 

sec t i o n  12 .1 (d esk t o p,  ser v er : L i n u x ,  Appl e,  W i n d o w s,  U NI X ) . I t  i s i m po r t a n t  st u d en t s h a v e 
a  g en er a l  u n d er st a n d i n g  o f  w h y  t h er e a r e d i f f er en t  o per a t i n g  sy st em s a n d  w h a t  t h o se 
d i f f er en c es a r e.  

2 )  S t u d en t s sh o u l d  r ea d  o v er  sec t i o n  12 .1 a n d  t a k e d et a i l ed  n o t es. 
H o m e w o r k : C h a p t e r : se c t i o n s 12 .1 t a k e  n o t e s 
 
D a y  2 : (1 h o u r )  - C h a pt er  12 : sec t i o n  12 .2  (B), 12 .3 (B), 12 .4 (B) 
1)  T h i s sec t i o n  i s w el l  d o n e. F o c u s l ec t u r e o n : (w h a t  a n d  w h y  w e w o u l d  w a n t  t o  d o  a  c u st o m  

O S  i n st a l l ,  w h y  a  per so n  w o u l d  n eed  2  O S s i n st a l l ed  o n  o n e c o m pu t er ,  a n d  ex pl a i n  t h e 
u pg r a d e pa t h  f o r  W i n d o w  O S s.)  

2 )  E x pl a i n  t o  st u d en t s h o w  c h a pt er  12  l a b s w i l l  b e d o n e. Assi g n  c h a pt er  12  l a b s f o r  r ea d i n g . 
H o m e w o r k : C h a p t e r : r e a d  c h a p t e r  l a b s 12 .2 .2 , 12 .2 .3 , 12 .2 .4 , 12 .2 .5 , 12 .4 .1, a n d  12 .5 .3  
(O per a t i n g  S y st em  P r o b l em )  
 
D a y  3 – 12  (10  h o u r s)  - C h a pt er  12 : L a b s a n d  n o t es 
1)  Assi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e w o r k i n g  o n : l a b s,  

t a k i n g  n o t es,  et c .  
2 )  S ee l a b  sk i l l  i n st r u c t i o n s o n  n ex t  pa g e a n d  t h i s pa g e f o r  su g g est i o n s o n  h o w  t o  o r g a n i z e a n d  

r u n  t h e l a b s. T h e l a b s a r e v er y  u sef u l  i n  h el pi n g  st u d en t s u n d er st a n d  t h i s c h a pt er . 
3)  Y o u r  t i m e sh o u l d  b e spen t  w o r k i n g  w i t h  st u d en t s w h i l e t h ey  c o m pl et e c h a pt er  12  l a b s.  
H o m e w o r k : C h a p t e r : se c t i o n s 12 .2  – 12 .4  t a k e  n o t e s; C h a p t e r  12  l a b s 
 
D a y  13,  14: (2  h o u r s)  - C h a pt er  12 : sec t i o n  12 .5  (M) 
1)  A sh o r t  l ec t u r e o n : 12 .5  (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  o per a t i n g  sy st em s.)  
2 )  Af t er  t h e l ec t u r e h a n d  o u t  L a b s 12 .5 .3 (R em o t e T ec h n i c i a n  O per a t i n g  S y st em  P r o b l em ) . 

H a v e st u d en t s r ea d  o v er  t h e sec t i o n  a n d  d o  t h e l a b . M a r k  l a b  b ef o r e t h e en d  o f  t h e c l a ss. 
3)  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  12  ex a m . 
H o m e w o r k : S t u d y  f o r  c h a p t e r  q u i z  (C h a p t e r  12  a n d  13  h a v e  a  c o m b i n e d  e x a m  t o  b e  t a k e n  
a f t e r  c o m p l e t i o n  o f  C h a p t e r  13 .) 
 
D a y  15 : (0 .5  h o u r )  – C h a pt er  12 : R ev i ew   
1)  10  m i n u t e r ev i ew . 
2 ) S t a r t  C h a p t e r  13 , se e  c h a p t e r  13  sc h e d u l e   

 
 
 
 
 
 
 



 
 

C h a p t e r  12 : Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  
 

F o r  a l l  t h ese l a b s y o u  w i l l  n eed  a  c o m pu t er  f o r  i n st a l l i n g  W i n d o w s X P  P r o  a n d  f o r  per f o r m i n g  c o n f i g u r a t i o n s. I f  
y o u  h a v e 2  c o m pu t er s o n e c o u l d  b e f o r  t h e i n st a l l a t i o n  w h i l e t h e o t h er  c o m pu t er  i s u sed  f o r  t h e o t h er  l a b s. T h i s w i l l  
speed  t h i n g s u p i n  t h e l a b . M i n i m u m  h a r d w a r e: h i g h -en d  P en t i u m  I I ,  2 5 6 R AM  (5 12  b et t er ) ,  3 G B  h a r d  d r i v e,  a n d  
C D  d r i v e. A f a st er  c o m pu t er  w i l l  h el p r ed u c e t h e t i m e r eq u i r ed  t o  c o m pl et e t h e l a b s. 

 
D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  12 : A d v a n c e d  O p e r a t i n g  S y st e m s 
Wo r k sh e e t s 

12 .0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
 No  W o r k sh eet s: I n st r u c t o r  w i l l  n eed  t o  m a k e t h em  f o r  t h i s sec t i o n . 

L a b  sk i l l s 
12 .0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

12 .2 .2  60  m i n . 

12 .2 .3 30  m i n . 

12 .2 .4 

Ad v a n c ed  I n st a l l a t i o n  o f  W i n d o w s 
X P ;  C r ea t e a  P a r t i t i o n  i n  W i n d o w s X P  
P r o ;  a n d  C u st o m i z e V i r t u a l  M em o r y  
S et t i n g s: D o i n g  t h ese l a b s t o g et h er  
w i l l  sa v e y o u  t i m e. A c o m pu t er  w i t h  a  
n ew  i n st a l l a t i o n  o f  W i n d o w s X P ,  
W i n d o w s X P  C D ,  a t  l ea st  a  5 G B  h a r d  
d r i v e,  a  b l a c k  f o r m a t t ed  f l o ppy ,  a n d  
i n t er n et  a c c ess. 

30  m i n . 

D i f f i c u l t : T h er e a r e a  l o t  o f  st eps r eq u i r ed  t o  set  u p a n  
a n sw er  f i l e. S t u d en t s o f t en  m a k e m i st a k es d o i n g  t h i s 
l a b . I n st r u c t i o n s a r e w el l  d o n e b u t  c a n  b e c o n f u si n g .  
S t u d en t s w i l l  m a k e sev er a l  pa r t i t i o n s;  o n e f o r  ea c h  o f  
t h ese 3 l a b s. (No t e: i f  y o u  d o  n o t  d o  t h ese l a b s 
t o g et h er  y o u  w i l l  n eed  t o  r ef o r m a t  t h e h a r d  d r i v e a f t er  
ea c h  t i m e t h e st u d en t  d o es l a b  12 .2 .3. B est  t o  d o  i n  
sm a l l  g r o u ps. 

12 .2 .5  
I n st a l l  a n  Al t er n a t e B r o w ser  
(O pt i o n a l ) : A c o m pu t er  w i t h  W i n d o w s 
X P ,  a n d  i n t er n et  a c c ess. 

15  m i n . 
B a si c : S t u d en t s w i l l  n eed  t o  d o w n l o a d  a n d  i n st a l l  
F i r ef o x . S i n c e t h i s i s a n  o pt i o n a l  l a b  st u d en t s c o u l d  
d o  t h i s f o r  h o m ew o r k . 

12 .4.1 
S c h ed u l e T a sk  U si n g  G U I  a n d  a t  
C o m m a n d : A c o m pu t er  w i t h  W i n d o w s 
X P . 

2 0  m i n . 
M o d er a t e: Y o u  w i l l  n eed  t o  h el p m o st  st u d en t s w i t h  
so m e o f  t h e c o m m a n d  t y ped  i n  t h e c o m m a n d  
w i n d o w . 

12 .5 .3 
C o r r ec t  a n  o per a t i n g  sy st em  pr o b l em : 
A c o m pu t er  w i t h  W i n d o w s X P ,  a n d  
i n t er n et  a c c ess. 

30  m i n . 
M o d er a t e: S t u d en t s sh o u l d  b e f a m i l i a r  w i t h  t h i s t y pe 
o f  l a b . T h e d i f f i c u l t  pa r t  w i l l  b e so l v i n g  t h e pr o b l em . 

 
 
 
 
 
 
 
 
 



 
 

Ch ap ter 13 : A dvanc ed L ap top s and Portab le D evic es  
 

C h a p t e r  13  (6 h o u r s) (8 .6%  o f  7 0  h o u r s) 

A d v a n c e d  
L a p t o p s a n d  

P o r t a b l e  D e v i c e s 

D a y  1: (0 .5  h o u r )  - C h a pt er  13: sec t i o n  13.1 (M) 
1)  I n t r o d u c e c h a pt er  13 t h en  st a r t  u p a  c l a ss d i sc u ssi o n  o n  t h e d i f f er en t  c o m m u n i c a t i o n  m et h o d s 

u sed  b y  l a pt o ps a n d  po r t a b l e d ev i c es: sec t i o n  13.1 (B l u et o o t h ,  I n f r a r ed ,  C el l u l a r  W AN,  
W i F i ,  S a t el l i t e) . I t  i s i m po r t a n t  st u d en t  h a v e a  g o o d  u n d er st a n d i n g  o f  t h ese t ec h n o l o g i es,  
t h er e c h a r a c t er i st i c s a n d  l i m i t a t i o n s.  

2 )  S t u d en t s sh o u l d  r ea d  o v er  sec t i o n  13.1 a n d  t a k e d et a i l ed  n o t es. 
H o m e w o r k : C h a p t e r : se c t i o n s 13 .1 t a k e  n o t e s 
 
D a y  2  - 4: (3 h o u r s)  - C h a pt er  13: sec t i o n  13.2  (B), 13.3 (B), 13.4 (B) 
1)  T h i s sec t i o n  i s w el l  d o n e. F o c u s l ec t u r e o n : g i v e a n  o v er  v i ew  o f  ea c h  sec t i o n .  
2 )  Assi g n  t h e 6 w o r k sh eet s,  set  u p a  sc h ed u l e f o r  m a r k i n g : 2  ev er y  d a y  f o r  t h e n ex t  3 d a y s. 
H o m e w o r k : C h a p t e r : se c t i o n s 13 .2  – 13 .4  t a k e  n o t e s; Wo r k sh e e t s 13 .2 , 13 .3 .1, 13 .2 .2 , 
13 .2 .3 , 13 .2 .4  
 
D a y  5 ,  6: (2  h o u r s)  - C h a pt er  13: sec t i o n  13.5  (M) 
1)  A sh o r t  l ec t u r e o n : 13.5  (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  l a pt o ps.)  
2 )  Af t er  t h e l ec t u r e h a n d  o u t  W o r k sh eet  13.5 .3 (V er i f y  w o r k  o r d er  i n f o r m a t i o n )  H a v e st u d en t s 

r ea d  o v er  t h e sec t i o n  a n d  d o  t h e w o r k sh eet . M a r k  a l l  w o r k sh eet s b ef o r e t h e en d  o f  t h e c l a ss. 
3)  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  13 ex a m . 
H o m e w o r k : E n d  o f  c h a p t e r  q u i z , st u d y  f o r  C h a p t e r  12 -13  e x a m  
 
D a y  7 : (0 .5  h o u r )  – C h a pt er  13: R ev i ew  a n d  c h a pt er  12 -13 ex a m  
1)  10  m i n u t e r ev i ew ,  2 0  m i n u t es f o r  c h a pt er  12 -13 ex a m . 
2 ) S t a r t  C h a p t e r  14 , se e  c h a p t e r  14  sc h e d u l e  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 

C h a p t e r  13 : Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  
 

No  eq u i pm en t  r eq u i r ed . 
 

D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  13 : A d v a n c e d  L a p t o p s a n d  P o r t a b l e  D e v i c e s 
Wo r k sh e e t s 

13.0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
13.2  I n v est i g a t i n g  R epa i r  C en t er s: C o v er s sec t i o n s 13.2 ,  

r esea r c h  r epa i r  c en t er s. U se t h e i n t er n et . 
B a si c : Assi g n  a s h o m ew o r k . 

13.3.1 L a pt o p B a t t er i es: C o v er s sec t i o n s 13.3.1,  r esea r c h  
b a t t er y  spec i f i c a t i o n . U se t h e i n t er n et . 

B a si c : Assi g n  a s h o m ew o r k . H a v e l a pt o p m o d el  
n u m b er  r ea d y  f o r  st u d en t s t o  u se. 

13.3.2  D o c k i n g  S t a t i o n : C o v er s sec t i o n s 13.3.2 ,  r esea r c h  
b a t t er y  spec i f i c a t i o n . U se t h e i n t er n et . 

B a si c : Assi g n  a s h o m ew o r k . H a v e l a pt o p m o d el  
n u m b er  r ea d y  f o r  st u d en t s t o  u se. 

13.3.3 R esea r c h  D V D  D r i v e: C o v er s sec t i o n s 13.3.3,  
r esea r c h  b a t t er y  spec i f i c a t i o n . U se t h e i n t er n et . 

B a si c : Assi g n  a s h o m ew o r k . H a v e l a pt o p m o d el  
n u m b er  r ea d y  f o r  st u d en t s t o  u se. 

13.3.4 L a pt o p R AM : C o v er s sec t i o n s 13.3.4,  r esea r c h  
b a t t er y  spec i f i c a t i o n . U se t h e i n t er n et . 

B a si c : Assi g n  a s h o m ew o r k . H a v e l a pt o p m o d el  
n u m b er  r ea d y  f o r  st u d en t s t o  u se. 

13.5 .3 V er i f y  W o r k  O r d er  I n f o r m a t i o n : C o v er s sec t i o n s 
13.5  – 13.5 .3,  r ew o r d  l ev el -o n e q u est i o n s.  

B a si c : Assi g n  a s h o m ew o r k . 

L a b  sk i l l s 
13.0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

 No  L a b s: I  su g g est  n o t  a d d i n g  a n y  m o r e l a b s. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Ch ap ter 14: A dvanc ed Printers and Sc anners  

 
IT E  v 4  (9  h o u r s) (12 .9 %  o f  7 0  h o u r s) 

A d v a n c e d  
P r i n t e r s a n d  
S c a n n e r s 

D a y  1: (0 .5  h o u r )  - C h a pt er  14: sec t i o n  14.1 (B) 
1)  I n t r o d u c e c h a pt er  14 t h en  st a r t  u p a  c l a ss d i sc u ssi o n  o n  sec t i o n  14.1: (pr i n t er s a n d  sc a n n er s 

sa f et y  i ssu es.)   
2 )  S t u d en t s sh o u l d  r ea d  o v er  sec t i o n  14.1 a n d  t a k e d et a i l ed  n o t es. Assi g n  c h a pt er  14 l a b s f o r  

r ea d i n g . 
H o m e w o r k : C h a p t e r : se c t i o n s 14 .1 t a k e  n o t e s; r e a d  c h a p t e r  14  l a b s f o r  n e x t  c l a ss 
 
D a y  2 : (1 h o u r )  - C h a pt er  14: sec t i o n  14.2  (M) 
1)  T h e sec t i o n  i s w el l  d o n e. F o c u s l ec t u r e o n : 14.2 .2  (c o m pa r e a n d  c o n t r a st  P o st S c r i pt  a n d  

P C L ,  u se f i g u r e 1 a s a  r eso u r c e) ;  14.2 .3 (d em o n st r a t e set t i n g s f o r  pr i n t er  a n d  sc a n n er ) . 
2 )  E x pl a i n  t o  st u d en t s h o w  c h a pt er  14 l a b s w i l l  b e d o n e. Assi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  

w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e w o r k i n g  o n : l a b s,  t a k i n g  n o t es,  et c .  
3)  S ee l a b  sk i l l  i n st r u c t i o n s o n  n ex t  pa g e a n d  t h i s pa g e f o r  su g g est i o n s o n  h o w  t o  o r g a n i z e a n d  

r u n  t h e l a b s. T h e l a b s a r e v er y  u sef u l  i n  h el pi n g  st u d en t s u n d er st a n d  t h i s c h a pt er . 
4)  Y o u r  t i m e sh o u l d  b e spen t  w o r k i n g  w i t h  st u d en t s w h i l e t h ey  c o m pl et e c h a pt er  14 l a b s.  
5 )  N O T E : I f  c l a ssr o o m  r eso u r c es a r e l i m i t ed  a n d  y o u  c a n  n o t  g et  t h ese l a b s c o m pl et ed  i n  t h e 

a l l o t t ed  t i m e,  c o n si d er  set t i n g  u p l a b  t i m e o u t si d e o f  t h e r eg u l a r  c l a ss t i m e. 
H o m e w o r k : C h a p t e r : se c t i o n s 14 .2  t a k e  n o t e s; C h a p t e r  l a b s 
 
D a y  3 - 7 : (5  h o u r s)  - C h a pt er  14: sec t i o n  14.3 (M), 14.4 (B) ,  14.5  (B), 
1)  A sh o r t  l ec t u r e o n : 14.3 (d em o n st r a t e sh a r e a  pr i n t er  a n d  pr i n t  o v er  a  n et w o r k ) . 
2 )  Assi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e w o r k i n g  o n : l a b s,  

t a k i n g  n o t es,  et c  
H o m e w o r k : C h a p t e r : se c t i o n s 14 .2  – 14 .5  t a k e  n o t e s; Wo r k sh e e t  14 .5 .1; C h a p t e r  14  l a b s 
 
D a y  8 ,  9: (2  h o u r s)  - C h a pt er  14: sec t i o n  14.6 (M) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  A sh o r t  l ec t u r e o n : 14.6 (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  o per a t i n g  sy st em s.)  
3)  Af t er  t h e l ec t u r e h a n d  o u t  L a b s 14.6.3 (R em o t e T ec h n i c i a n  P er f o r m  a  r o l e-pl a y  t o  c o n n ec t  a  

pr i n t er  pr o b l em ) . H a v e st u d en t s r ea d  o v er  t h e sec t i o n  a n d  d o  t h e l a b . M a r k  l a b  b ef o r e t h e en d  
o f  t h e c l a ss 

4)  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  14 ex a m . 
H o m e w o r k : E n d  o f  c h a p t e r  q u i z , st u d y  f o r  c h a p t e r  14  e x a m  
 
D a y  10 : (0 .5  h o u r )  – C h a pt er  14: R ev i ew  a n d  ex a m  
1)  10  m i n u t e r ev i ew ,  2 0  m i n u t es f o r  c h a pt er  14 ex a m . 
2 ) S t a r t  C h a p t e r  15 , se e  c h a p t e r  15  sc h e d u l e  

 
 
 
 
 



 
C h a p t e r  14 : Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  

 
T h ese l a b s u se a n  E pso n  C X 7 8 0 0  pr i n t er / sc a n n er . I f  y o u  u se a  d i f f er en t  m a k e o r  m o d el  y o u  w i l l  n eed  t o  a d j u st  t h e 
l a b . 

 
D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  14 : A d v a n c e d  P r i n t e r s a n d  S c a n n e r s 
Wo r k sh e e t s 

14.0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
14.5 .1 S ea r c h  f o r  C er t i f i ed  P r i n t er  T ec h n i c i a n  J o b s: 

C o v er s sec t i o n s 14.5 .1,  r esea r c h  pr i n t er  
t ec h n i c i a n  j o b s. U se t h e i n t er n et . 

B a si c : Assi g n  a s h o m ew o r k . 

L a b  sk i l l s 
14.0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

14.2 .4 
I n st a l l  a n  Al l -i n -o n e P r i n t er / S c a n n er : 
A c o m pu t er  w i t h  w i n d o w s X P ,  a  
pr i n t er  o r  sc a n n er ,  so f t w a r e a n d  
i n t er n et  a c c ess. 

15  m i n . 
B a si c : W el l  d o n e l a b . T h e i n st r u c t i o n  i n  t h e f i r st  st ep 
m a y  n o t  w o r k  so  y o u  sh o u l d  l o o k  i n t o  t h i s b ef o r e 
st a r t i n g  t h e l a b . 

14.3.2  
S h a r e t h e Al l -i n -o n e 
P r i n t er / S c a n n er : T w o  c o m pu t er s 
c o n n ec t ed  b y  h u b  o r  sw i t c h ,  a n d  a  
pr i n t er  o r  sc a n n er  

10  m i n . 
B a si c : W el l  d o n e l a b . 

14.4.2  
C o m pa r i n g  S c a n n ed  I m a g es: A 
c o m pu t er  w i t h  w i n d o w s X P ,  a  
pr i n t er  o r  sc a n n er ,  so f t w a r e,  a n d  a n  
i m a g e t o  sc a n . 

15  m i n . 
B a si c : W el l  d o n e l a b . 

14.6.3 
F i x  a  P r i n t er  P r o b l em : T w o  
c o m pu t er s,  o r  m o r e,  c o n n ec t ed  b y  
h u b  o r  sw i t c h  o r  r o u t er ,  a n d  t w o  
pr i n t er s o r  sc a n n er s 

30  m i n . 
M o d er a t e: S t u d en t s sh o u l d  b e f a m i l i a r  w i t h  t h i s t y pe 
o f  l a b . T h e d i f f i c u l t  pa r t  w i l l  b e so l v i n g  t h e pr o b l em . 

 
 
 
 
 
 
 
 
 
 
 
 



 
Ch ap ter 15 : A dvanc ed N etwork s 

 
IT E  v 4  (15  h o u r s) (2 1.4 %  o f  7 0  h o u r s) 

A d v a n c e d  
N e t w o r k s 

D a y  1: (0 .5  h o u r )  - C h a pt er  15 : sec t i o n  15 .1 (B) 
1)  I n t r o d u c e c h a pt er  15  t h en  st a r t  u p a  c l a ss d i sc u ssi o n  o n  sec t i o n  15 .1: (n et w o r k  sa f et y .)   
2 )  S t u d en t s sh o u l d  r ea d  o v er  sec t i o n  15 .1 a n d  t a k e d et a i l ed  n o t es.  
H o m e w o r k : C h a p t e r : se c t i o n s 15 .1 t a k e  n o t e s 
 
D a y  2 : (1 h o u r )  - C h a pt er  15 : sec t i o n  15 .2  (B), 15 .3 (M), 
1)  T h e sec t i o n s a r e w el l  d o n e. F o c u s l ec t u r e o n : 15 .3.2  (r ev i ew  I S P  c o n n ec t i o n  t y pes,  f i g u r e 1 

i s a  h el pf u l  d i a g r a m ) . 
2 )  E x pl a i n  t o  st u d en t s h o w  c h a pt er  15  l a b s w i l l  b e d o n e. Assi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  

w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e w o r k i n g  o n : l a b s,  t a k i n g  n o t es,  et c .  
3)  S ee l a b  sk i l l  i n st r u c t i o n s o n  n ex t  pa g e a n d  t h i s pa g e f o r  su g g est i o n s o n  h o w  t o  o r g a n i z e a n d  

r u n  t h e l a b s. T h e l a b s a r e v er y  u sef u l  i n  h el pi n g  st u d en t s u n d er st a n d  t h i s c h a pt er . 
4)  Y o u r  t i m e sh o u l d  b e spen t  w o r k i n g  w i t h  st u d en t s w h i l e t h ey  c o m pl et e c h a pt er  15  l a b s.  
5 )  N O T E : I f  c l a ssr o o m  r eso u r c es a r e l i m i t ed  a n d  y o u  c a n  n o t  g et  t h ese l a b s c o m pl et ed  i n  t h e 

a l l o t t ed  t i m e,  c o n si d er  set t i n g  u p l a b  t i m e o u t si d e o f  t h e r eg u l a r  c l a ss t i m e. 
H o m e w o r k : C h a p t e r : r e a d  c h a p t e r  l a b s 15 .4 .2 a , 15 .4 .2 b , 15 .5 .1, 15 .5 .2 , 15 .5 .3 , a n d  15 .8 .3  
(Net w o r k  P r o b l em )  
 
D a y  3 - 13: (11 h o u r s)  - C h a pt er  15 : sec t i o n  15 .4 (B), 15 .5  (M), 15 .6 (D ), 15 .7  (B) 
1)  F o r  t h ese sec t i o n s f o c u s y o u r  l ec t u r e o n  t h e f o l l o w i n g : 15 .5  (d em o n st r a t e i n st a l l i n g ,  

c o n f i g u r i n g  a n d  t est i n g  a  w i r el ess c o n n ec t i o n  – c o m pu t er  a n d  r o u t er ) ;  15 .6 (ex pl a i n  t h a t  t h e 
st u d en t s d o  n o t  h a v e t o  k n o w  h o w  t o  set u p a  m a i l  ser v er ,  t h ey  n eed  t o  k n o w  t h e b o l d  f a c e 
w o r d s a n d  d ef i n i t i o n ) . 

2 )  Assi g n  st u d en t s t o  t h ei r  t a sk s. R ev i ew  w i t h  t h e st u d en t s w h a t  t h ey  w i l l  b e w o r k i n g  o n : l a b s,  
t a k i n g  n o t es,  et c . H a n d  o u t  W o r k sh eet s 15 .2 .2 ,  15 .3.2 . 

3)  Y o u r  t i m e sh o u l d  b e spen t  w o r k i n g  w i t h  st u d en t s w h i l e t h ey  c o m pl et e c h a pt er  15  l a b s. 
4)   M a r k  w o r k sh eet s i n  c l a ss.  
H o m e w o r k : C h a p t e r : se c t i o n s 15 .1 – 15 .7  t a k e  n o t e s; Wo r k sh e e t s 15 .2 .2 , 15 .3 .2 ; C h a p t e r  
15  l a b s 
 
D a y  14,  15 : (2  h o u r s)  - C h a pt er  15 : sec t i o n  15 .8  (M) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  A sh o r t  l ec t u r e o n : 15 .8  (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  n et w o r k .)  
3)  Af t er  t h e l ec t u r e h a n d  o u t  L a b s 15 .8 .3 (R em o t e T ec h n i c i a n  Net w o r k  P r o b l em ) . H a v e 

st u d en t s r ea d  o v er  t h e sec t i o n  a n d  d o  t h e l a b . M a r k  l a b  b ef o r e t h e en d  o f  t h e c l a ss. 
4)  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  15  ex a m . 
H o m e w o r k : S t u d y  f o r  e n d  o f  c h a p t e r  q u i z  (C h a p t e r s 15  a n d  16 c o m b i n e d  e x a m  t o  b e  t a k e n  
a f t e r  c o m p l e t i o n  o f  C h a p t e r  16.) 
 
D a y  16: (0 .5  h o u r )  – C h a pt er  15 : R ev i ew   
1)  10  m i n u t e r ev i ew . 
2 )  S t a r t  C h a p t e r  16, se e  c h a p t e r  16 sc h e d u l e  



 
 

C h a p t e r  15 : Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  
 

A c o m pu t er  w i t h  W i n d o w s X P  a n d  F i r ef o x  i n st a l l ed . T h er e sh o u l d  b e a  NI C  i n st a l l ed  i n  t h e c o m pu t er  a s l a b  15 .5 .2  
r eq u i r es 2  NI C s. 

 
D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  15 : A d v a n c e d  N e t w o r k s 
Wo r k sh e e t s 

15 .0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
15 .2 .2  P r o t o c o l s: C o v er s sec t i o n s 15 .2 .2 ,  l i st  pr o t o c o l s a n d  

po r t s. U se c u r r i c u l u m . 
B a si c : Assi g n  a s h o m ew o r k . 

15 .3.2  I S P  C o n n ec t i o n  T y pes: C o v er s sec t i o n s 15 .3.2 ,  
i d en t i f y  I S P  c o n n ec t i o n s. U se c u r r i c u l u m . 

B a si c : Assi g n  a s h o m ew o r k . 

L a b  sk i l l s 
15 .0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

15 .4.2 a  
C o n f i g u r e B r o w ser  S et t i n g s: A 
c o m pu t er  w i t h  W i n d o w s X P ,  
F i r ef o x  i n st a l l ed ,  a n d  i n t er n et  
a c c ess. 

10  m i n . 
B a si c : W el l  d o n e l a b . C o u l d  a ssi g n  a s h o m ew o r k . 

15 .4.2 b  
S h a r e a  F o l d er ,  S h a r e a  P r i n t er ,  a n d  
S et  S h a r e P er m i ssi o n s: T w o  
c o m pu t er s w i t h  W i n d o w s X P ,  
c o n n ec t ed  v i a  a  h u b ,  a n d  a  pr i n t er . 

15  m i n . 
B a si c : W el l  d o n e l a b . H a v e t h e pr i n t er  c o m pl et el y  
i n st a l l ed  o n  o n e o f  t h e c o m pu t er s. S t u d en t s w i l l  sh a r e 
t h i s pr i n t er . 

15 .5 .1 
I n st a l l  W i r el ess NI C : A c o m pu t er  
w i t h  W i n d o w s X P ,  w i r el ess NI C ,  
w i r el ess a c c ess po i n t  o r  L i n k sy s 
r o u t er  a n d  sc r ew d r i v er . 

2 5  m i n . 
B a si c : W el l  d o n e l a b . 

15 .5 .2  
C o n f i g u r e W i r el ess R o u t er : A 
c o m pu t er  w i t h  W i n d o w s X P ,  w i t h  a  
w i r el ess a n d  w i r ed  NI C  i n st a l l ed ,  
w i r el ess a c c ess po i n t  o r  L i n k sy s 
r o u t er  a n d  E t h er n et  c a b l e. 

10  m i n . 
B a si c : W el l  d o n e l a b . Ad d  m o r e t o  t h i s l a b . H a v e 
st u d en t s ex pl o r e t h e r o u t er  set t i n g  a n d  c o l l ec t  
c o n f i g u r a t i o n  i n f o r m a t i o n . 

15 .5 .3 
T est  t h e W i r el ess NI C : A c o m pu t er  
w i t h  W i n d o w s X P ,  w i t h  a  w i r el ess 
a n d  w i r ed  NI C  i n st a l l ed ,  w i r el ess 
a c c ess po i n t  o r  L i n k sy s r o u t er  a n d  
i n t er n et  a c c ess. 

10  m i n . 
B a si c : W el l  d o n e l a b . 

15 .8 .3 
F i x  Net w o r k  P r o b l em : A c o m pu t er  
w i t h  W i n d o w s X P ,  w i t h  a  w i r el ess 
a n d  w i r ed  NI C  i n st a l l ed ,  w i r el ess 
L i n k sy s r o u t er  a n d  E t h er n et  c a b l e. 

30  m i n . 
M o d er a t e: S t u d en t s sh o u l d  b e f a m i l i a r  w i t h  t h i s t y pe 
o f  l a b . T h e d i f f i c u l t  pa r t  w i l l  b e so l v i n g  t h e pr o b l em . 



 
 

Ch ap ter 16 : A dvanc ed Sec u rity   
 

IT E  v 4  ( 5 .5  h o u r s) (7 .9 %  o f  7 0  h o u r s) 

A d v a n c e d  
S e c u r i t y  

D a y  1: (0 .5  h o u r )  - C h a pt er  16: sec t i o n  16.1 (B) 
1)  I n t r o d u c e c h a pt er  16 t h en  st a r t  u p a  c l a ss d i sc u ssi o n  o n  sec t i o n  16.1: (sec u r i t y  po l i c i es a n d  

t h e d i f f er en t  h a r d w a r e a n d  so f t w a r e sec u r i t y  sy st em s.)   
2 )  H a n d o u t  w o r k sh eet  16.1.1,  h a v e st u d en t s r ea d  o v er  sec t i o n  16.1 a n d  t a k e d et a i l ed  n o t es.  
H o m e w o r k : C h a p t e r : se c t i o n s 16.1 t a k e  n o t e s, Wo r k sh e e t s 16.1.1 
 
D a y  2 ,  3: (2  h o u r s)  - C h a pt er  16: sec t i o n  16.2  (D ), 16.3 (M), 16.4 (B) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  T h i s sec t i o n  i s w el l  d o n e. F o c u s l ec t u r e o n : 16.2 .1 (ex pl a i n  t h e d i f f er en t  en c r y pt i o n  m et h o d s,  

f i g u r es 1 – 4 a r e g r ea t  f o r  t h i s) ;  16.2 .3 (g o  o v er  t h e m o d es f o r  f i l t er i n g  n et w o r k  d a t a ) ;  16.3.1 
(r ev i ew  w i r el ess sec u r i t y  c o n f i g u r a t i o n ) .  

3)  H a n d o u t  w o r k sh eet  16.2 .3,  h a v e st u d en t s r ea d  o v er  sec t i o n  16.2  – 16.4 a n d  t a k e d et a i l ed  
n o t es,  a n d  a ssi g n  l a b  16.3.2  f o r  c l a ss w o r k  o r  h o m ew o r k . 

H o m e w o r k : C h a p t e r : se c t i o n s 16.2  – 16.4  t a k e  n o t e s; Wo r k sh e e t s 16.2 .3 ; L a b  16.3 .2  
 
D a y  4,  5 : (2  h o u r s)  - C h a pt er  16: sec t i o n  16.5  (M) 
1)  M a r k  w o r k sh eet s i n  c l a ss.  
2 )  W a l k  t h r o u g h  (d em o n st r a t e)  L a b  16.5 .3 (S ec u r i t y  P r o b l em )  a s a  c l a ss. 
3)  A sh o r t  l ec t u r e o n : 16.5  (d i sc u ss o pen  a n d  c l o se en d ed  q u est i o n  t ec h n i q u es,  a n d  

t r o u b l esh o o t i n g  n et w o r k s.)  
4)  Af t er  t h e l ec t u r e h a n d  o u t  L a b s 16.5 .3 (R em o t e T ec h n i c i a n  S ec u r i t y  P r o b l em ) . H a v e st u d en t s 

r ea d  o v er  t h e sec t i o n  a n d  d o  t h e l a b . M a r k  l a b  b ef o r e t h e en d  o f  t h e c l a ss. 
5 )  I f  t i m e a v a i l a b l e r ev i ew  f o r  c h a pt er  16 ex a m . 
H o m e w o r k : E n d  o f  c h a p t e r  q u i z , st u d y  f o r  C h a p t e r  15 -16 e x a m  
 
D a y  6: (1 h o u r )  – C h a pt er  16: R ev i ew  a n d  ex a m  
1)  10  m i n u t e r ev i ew ,  2 0  m i n u t es f o r  c h a pt er  15 -16 ex a m . 
2 ) E x p l a i n  w h a t  i s i n  t h e  c h a p t e r  11 – 16 o n l i n e  e x a m , h o w  e x a m s w i l l  b e  d o n e . H a n d  o u t  

a n y  r e v i e w  m a t e r i a l s. 
 
 
 
 

 
 
 
 
 
 
 
 
 



 
 

C h a p t e r  16: Wo r k sh e e t s a n d  L a b  S k i l l s In st r u c t i o n  
 

A c o m pu t er  w i t h  W i n d o w s X P  w i t h  i n t er n et  a c c ess. 
 

D i f f i c u l t y  l ev el : B a si c  – sh o u l d  r eq u i r e n o  h el p f r o m  t ea c h er  
    M o d er a t e – m a y  r eq u i r e so m e h el p f r o m  t ea c h er  
    D i f f i c u l t  – w i l l  r eq u i r e h el p f r o m  t ea c h er  
 

C h a p t e r  16: A d v a n c e d  S e c u r i t y  
Wo r k sh e e t s 

16.0  Wo r k sh e e t  d e sc r i p t i o n  a n d  m a t e r i a l s Wo r k sh e e t  d i f f i c u l t y  
16.1.1 S ec u r i t y  P o l i c y  Q u est i o n s: C o v er s sec t i o n s 16.1.1,  

y o u r  l a b  sec u r i t y  po l i c y .  
M o d er a t e: Y o u  w i l l  h a v e t o  h el p a n sw er  so m e o f  
t h e q u est i o n s a s t h e st u d en t s m a y  n o t  k n o w  t h i s 
i n f o r m a t i o n  

16.2 .3 R esea r c h  F i r ew a l l s: C o v er s sec t i o n s 16.2 .3,  
r esea r c h  f i r ew a l l s. I n t er n et  a c c ess. 

B a si c : Assi g n  a s h o m ew o r k . 

L a b  sk i l l s 
16.0  L a b  m a t e r i a l s 

 
E st i m a t e d  

t i m e  
L a b  d i f f i c u l t y  

16.3.2  
C o n f i g u r e a  W i n d o w s X P  F i r ew a l l : 
A c o m pu t er  w i t h  W i n d o w s X P ,  a n d  
i n t er n et  a c c ess. 

10  m i n . 
B a si c : W el l  d o n e l a b . C o u l d  a ssi g n  a s h o m ew o r k . 

16.5 .3 
F i x  a  S ec u r i t y  P r o b l em : A c o m pu t er  
w i t h  W i n d o w s X P ,  w i t h  a  w i r el ess 
a n d  w i r ed  NI C  i n st a l l ed ,  w i r el ess 
L i n k sy s r o u t er  a n d  E t h er n et  c a b l e. 

30  m i n . 
M o d er a t e: S t u d en t s sh o u l d  b e f a m i l i a r  w i t h  t h i s t y pe 
o f  l a b . T h e d i f f i c u l t  pa r t  w i l l  b e so l v i n g  t h e pr o b l em . 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 
 

Ch ap ter 11 - 16 : R eview and Ex am  Sc h edu le 
 

IT E  v 4  (10  h o u r s) ( 14 .3 %  o f  7 0  h o u r s) 

Review 

& 
E x a m  
We e k  

D a y  1 - 4: (4 h o u r s)  - C h a pt er  11 – 16 R ev i ew  a n d  S k i l l s B a sed  Assessm en t  
1)  O v er  t h e n ex t  4 d a y s t h e st u d en t s c a n  b e ei t h er  r ev i ew i n g  o r  t a k i n g  t h e S k i l l s B a sed  

Assessm en t . R o t a t e st u d en t s t h r o u g h  t h e sk i l l s b a ses a ssessm en t . R eso u r c es a n d  t i m e w i l l  
a f f ec t  w h a t  a n d  h o w  y o u  t est  t h e st u d en t s. S ee i n st r u c t i o n  b el o w  f o r  a n  ex a m pl e sk i l l s b a sed  
a ssessm en t . 

2 )  R ev i ew  r eso u r c es i n c l u d e b u t  n o t  l i m i t ed  t o : st u d en t  n o t es,  w o r k sh eet s,  pr a c t i c e sk i l l s a n d  
r ed o  c h a pt er  11 – 16 q u i z z es t o  h el p t h em  st u d y . I f  y o u  a l l o w  st u d en t s t o  r ed o  a n y  o f  t h e 
c h a pt er  q u i z z es m a k e su r e y o u  h a v e r ec o r d ed  t h ei r  g r a d e f r o m  t h ei r  f i r st  t r y  b ef o r e r e-
a c t i v a t i n g  t h e q u i z . S t u d en t s c a n  d o  ea c h  q u i z  5  t i m es. 

 
D a y  5 : (1 h o u r )  - C h a pt er  11 – 16 O n l i n e E x a m  
1)  T h e f i n a l  c h a pt er  11 – 16 ex a m  i s o n l i n e a n d  l o c a t ed  a t  t h e C i sc o  si t e. Y o u  w i l l  n eed  t o  

a c t i v a t e t h e ex a m . S t u d en t s c a n  t a k e t h i s ex a m  t w i c e i f  y o u  w i sh ,  d o  t h e sec o n d  a t t em pt  a t  
t h e en d  o f  t h e n ex t  5  d a y s so  st u d en t s c a n  r ev i ew . S ee i n st r u c t i o n  b el o w  f o r  a n  ex a m pl e o f  
w h y  y o u  m i g h t  w a n t  t o  d o  t h i s. 

 
D a y  6 - 9: (4 h o u r s)  - C h a pt er  11 – 16 R ev i ew  a n d  S k i l l s B a sed  Assessm en t  
1)  O v er  t h e n ex t  4 d a y s t h e st u d en t s c a n  b e ei t h er  b e r ev i ew i n g  o r  t a k i n g  t h e S k i l l s B a sed  

Assessm en t . R o t a t e st u d en t s t h o u g h t  t h e sk i l l s b a sed  a ssessm en t . R eso u r c es a n d  t i m e w i l l  
a f f ec t  w h a t  a n d  h o w  y o u  t est  t h e st u d en t s. S ee i n st r u c t i o n  b el o w  f o r  a n  ex a m pl e sk i l l  ex a m . 

 
D a y  10 : (1 h o u r )  - C h a pt er  11 – 16 O n l i n e E x a m ,   
1)  S ec o n d  a t t em pt : st u d en t s c a n  t a k e t h i s ex a m  t w i c e i f  y o u  w i sh ,  i f  t h ey  d i d  n o t  pa ss w i t h  a  

per c en t a g e r eq u i r ed  b y  y o u . I f  y o u  a l l o w  st u d en t s t o  r ed o  t h e f i n a l  ex a m ,  m a k e su r e y o u  h a v e 
r ec o r d ed  t h ei r  g r a d e f r o m  t h ei r  f i r st  t r y  b ef o r e r e-a c t i v a t i n g  t h e ex a m . 

 
Ch ap ter 11 - 16 : Ex am s 

 
IT E  v 4  An Examination Method (o n l y  a  su g g est i o n )   

T h e sk i l l s b a sed  a ssessm en t  i s P a ss o r  F a i l .  I t  h a s n i n e pa r t s i n c l u d i n g : b u i l d i n g  a  c o m pu t er ,  
i n st a l l i n g  a n  o per a t i n g  sy st em ,  c o n f i g u r i n g  t h e n et w o r k  c a r d ,  i n st a l l i n g  a  pr i n t er ,  sh a r i n g  f i l es 
a n d  a  pr i n t er ,  a n d  pr ev en t i v e m a i n t en a n c e t a sk s. 
 

F i r st  t r y : T h e  g r a d e  y o u  g e t  i s u se d  f o r  y o u r  sc h o o l  m a r k  

O n -L i n e  F i n a l      
E x a m   
& 

  S k il l  B a s ed  
E x a m   

G i v e  t h e  
st u d e n t s 2  t r i e s 
a t  t h e  O n -l i n e  
C h a p t e r  11 - 16 
E x a m  i f  n e e d e d  

L a st  t r y : If  y o u  d i d  n o t  g e t  7 3 %  o r  b e t t e r  o n  y o u r  f i r st  t r y  y o u  w i l l  n e e d  
8 0 %  o n  t h i s t r y . T h e se  st u d e n t s c o m e  i n  b e f o r e , a f t e r  o r  a t  l u n c h  b r e a k  
t o  t a k e  t h e i r  se c o n d  t r y . 

 
T h e c h a pt er -b y -c h a pt er  su m m a r y  c a n  b e u sed  a s a  r ef er en c e t o  h el p y o u  g et  o r g a n i z ed . F o r  ea c h  c h a pt er  t h e 
f o l l o w i n g  i n f o r m a t i o n  i s su m m a r i z ed : C h a p t e r  #  - c h a pt er  n u m b er ;  L e c / L a b  h o u r s – c l a ssr o o m  h o u r s a l l o t t ed  f o r  



 
l ec t u r es a n d  l a b s;  H o m e w o r k  – est i m a t ed  n u m b er  o f  h o u r s n eed ed  t o  c o m pl et e a ssi g n ed  h o m ew o r k ;  R e q u i r e d  
L a b s – l a b  n u m b er  t h a t  y o u  sh o u l d  set u p f o r  ea c h  c h a pt er ;  V i r t u a l  L a b s – l i st i n g  o f  v i r t u a l  l a b s;  R e q u i r e d  
Wo r k sh e e t s – w o r k sh eet s t h a t  y o u  c a n  n eed  t o  a ssi g n  t o  st u d en t s;  In st r u c t o r  D e v e l o p e d  R e so u r c e s – m a t er i a l s 
a n d  su ppo r t  m a t er i a l s,  a d d  t o  t h i s a s y o u  d ev el o p t h ese;  D i f f i c u l t  S e c t i o n (s) – a  l i st i n g  o f  d i f f i c u l t  sec t i o n s,  a s a  
m i n i m u m  y o u  sh o u l d  f o c u s y o u r  l ec t u r e o n  t h ese sec t i o n .  
 

Ch ap ter-b y -Ch ap ter Su m m ary  
 
C h a pt er  
    #  

L ec / L a b  
H o u r s 

H o m e 
W o r k  

R eq u i r ed   
L a b s 

V i r t u a l   
L a b s 

R eq u i r ed   
W o r k sh eet s 

I n st r u c t o r  D ev el o ped  
R eso u r c es  

D i f f i c u l t  
S ec t i o n (s)

11 10 .5  4 11.4.1 
11.4.3 
11.4.5  
11.6.3 
11.6.3R T  

NA 11.1.0  
11.3.7  

L ec t u r e: “ C h a pt er  11 Ad v a n c ed  P er so n a l  
C o m pu t er s 
 

No  
d i f f i c u l t  
sec t i o n s 

12  14 3 12 .2 .2  
12 .2 .3 
12 .2 .4 
12 .2 .5  
12 .4.1 
12 .5 .3 
12 .5 .3R T  

NA NA L ec t u r e: “ C h a pt er  12  Ad v a n c ed  
O per a t i n g  S y st em s”  
 

No  
d i f f i c u l t  
sec t i o n s 

13 6 4 NA NA 13.2 .0  
13.3.1 
13.3.2  
13.3.3 
13.3.4 
13.5 .3 

L ec t u r e: “ C h a pt er  13 Ad v a n c ed  L a pt o ps 
a n d  P o r t a b l e D ev i c es”  

No  
d i f f i c u l t  
sec t i o n s 

14 9 3 14.2 .4 
14.3.2  
14.4.2  
14.6.3 
14.6.3R T  

NA 14.5 .1 L ec t u r e: “ C h a pt er  14 Ad v a n c ed  P r i n t er s 
a n d  S c a n n er s”  

No  
d i f f i c u l t  
sec t i o n s 

15  15  4 15 .4.2 a  
15 .4.2 b  
15 .5 .1 
15 .5 .2  
15 .5 .3 
15 .8 .3 
15 .8 .3R T  

NA 15 .2 .2  
15 .3.2  
 

L ec t u r e: “ C h a pt er  15  Ad v a n c ed  
Net w o r k s”  

12 .6 

 
C h a pt er  
    #  

L ec / L a b  
H o u r s 

H o m e 
W o r k  

R eq u i r ed   
L a b s 

V i r t u a l   
L a b s 

R eq u i r ed   
W o r k sh eet s 

I n st r u c t o r  D ev el o ped  
R eso u r c es  

D i f f i c u l t  
S ec t i o n (s)

16 5 .5  3 16.3.2  
16.5 .3 
16.5 .3R T  

NA 16.1.1 
16.2 .3 

L ec t u r e: “ C h a pt er  16 Ad v a n c ed  S ec u r i t y ”  16.2  



 
S k i l l   
E x a m  

            8  C o m pu t er ,  T o o l  K i t  a n d  W i n d o w s O S  
IMP O R T A N T : T h i s E x a m  m u st  b e  su p e r v i se d . 

C h a pt er  
11 – 16 
E x a m  

           2  I n t er n et  c o n n ec t  t o  C i sc o  si t e. 
IMP O R T A N T : T h i s E x a m  m u st  b e  su p e r v i se d . 

 
 


